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Bevezeto rendelkezések

eAz OTP Pénztarszolgaltaté és Tanacsado zartkorlen mikodé Részvénytarsasag
(tovabbiakban: OTP Pénztarszolgaltatd Zrt.) mint az OTP Bankcsoport (tovabbiakban:
Bankcsoport) tagja, a ra vonatkozé jogszabalyi és jegybanki ajanlasokkal 6sszhangban,
biztosita a OTP Pénztarszolgaltaté Zrt.-nél eléforduld csalasok megelbzését,
felderitését és vizsgalatat. Végrehajtia az ebbdl addédd feladatok megvaldsitasahoz
szUkséges intézkedéseket, az esetleges csalasokkal kapcsolatos kockazatok
azonositasat, és intézkedik a szikséges kockazatcsOkkentd intézkedések
bevezetésérol.

o A Kkiszervezett tevékenyseéget, szakert6i, tanacsaddi megbizasokat ellatd természetes
€s jogi személyekre egyarant érvényes, hogy a csalas elleni kdvetelményeknek és
eléirasoknak meg kell felelnilk.

Alapelvek

eBankcsoporton beliili egységes elvarasok: az OTP Pénztarszolgaltaté Zrt.
iranyaddnak, kotelezé érvénylinek és betartanddnak tekinti az OTP Bank Nyrt. mint
anyabank csalas elleni politikajat.

¢ Az Ugyfelek és az OTP Pénztarszolgaltaté Zrt. védelme: az OTP Pénztarszolgaltato
Zrt. elkotelezett a csalas megel6zésében, felderitésében és hatékony kezelésében
annak érdekében, hogy az ugyfelek rabizott pénzét, valamint sajat vagyoni eszkozeit
minden korulmények kozott megovja.

eZérd tolerancia: az Uugyfelek vagy az OTP Pénztarszolgaltatd Zrt. sérelmére
megkisérelt, vagy megvaldsult szandékos visszaélésekkel szemben zérd toleranciat
tanusit, €és nem tesz kulénbséget a kilsé és a belsd csalas elkdvetbi kdzott.

e Csalasmegel6zés: az OTP Pénztarszolgaltatd Zrt. a csalas elleni tevékenysége soran
a megelbzésre helyezi a hangsulyt, torekedve arra, hogy a csalasi kockazatot a
minimalisra csokkentse.

eTeljesség, gyorsasag targyilagossag: a csalasgyanus eseményeket a teljesség
igényével, felfedezésuktél szamitott legrovidebb id6 alatt a visszaélési kortlmények
tényszerl megallapitasaval kell feltarni.

e Aranyossag: a csalas elleni kiizdelem céljainak megvaldsitasahoz olyan eszkdzoket
szlkséges valasztani, amelyek indokoltak és adott célok megvaldsitasat leginkabb
szolgaljak.

eIntegritds és munkavallaléi etika: a csalas elleni kizdelemben résztvevd
munkavallaldbknak a szervezeteik tevékenységére vonatkozé szabalyoknak, a
meghatarozott célkitizéseknek, értékeknek, etikai normaknak megfeleld elbirasok
szerint kell eljarniuk.
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e Egyiittmiikodés: az érintett OTP Pénztarszolgaltatd Zrt. szereplék és az ugyfelek
egyuttes fellépésére van szikség a hatékony csalas elleni kiizdelemben, melynek
erdekében az OTP Peénztarszolgaltatd Zrt. minden rendelkezésére allé eszkdzzel
torekszik a munkavallal6i és az Ugyfelei csalas elleni tudatossaganak ndvelésére.

eVisszacsatolas: a bekdvetkezett csalasok jovébeni el6fordulasanak kivédése és
megfelel6 idében torténd észlelése érdekében rendszeres visszamérésre van szikség
a kialakitott modszertanok, szilrési automatizmusok és monitoring rendszerek
hatékonysaganak mérésével annak érdekében, hogy megfelel6 id6ben intézkedni
lehessen a feltart hianyossagok megszuntetésére.

eInnovacio: a csalasok minél korabbi kiszlirése érdekében az OTP Pénztarszolgaltatéd
Zrt. torekszik arra, hogy olyan - mindig az adott kuls6 kornyezeti hatasokhoz és
tendenciakhoz igazodd - monitoring tevékenységet végezzen és olyan technoldgiai és
technikai eljarasokat alkalmazzon, amelyek kikényszeritik a csalasok megel6zését és a
szervezett csalasok elleni védelmet, valamint szikség esetén folyamatjavitéd
intézkedéseket, rendszerfejlesztéseket.

eUzleti folyamat: Az OTP Pénztarszolgaltatd Zrt. pénzforgalmi szolgaltatasi
tevékenységével kapcsolatos folyamatok.

A csalas elleni tevékenység alapfogalmai

eCsalasmegel6zési tevékenység: Olyan eszk6zOk, modszerek és programok
Osszesseége, melynek célja a csalasi kockazatot jelentd tényezbket a pénziugyi szervezet
minél korabbi fazisban azonositsa, elemezze és csokkentse.

eCsalasgyanu. Azon tevékenység észlelése és felderitése, amely soran az OTP
Pénztarszolgaltaté Zrt. és/vagy az OTP Pénztarszolgaltatd Zrt. Ugyfeleinek
megtévesztése torténik a pénzeszkozeik megszerzése céljabol.

eBelsd csalas: Sajat munkavallalonak a munkakorével dsszefliggd azon szandékos,
csalard tevékenysége, amelynek kdvetkeztében az OTP Pénztarszolgaltatd Zrt. és/vagy
az Uugyfelei anyagi veszteséget vagy erkolcsi kart szenvednek, illetve az OTP
Pénztarszolgaltatd Zrt. mikodéseében barmely modon zavar kovetkezik be.

¢ Az OTP Pénztarszolgaltatd Zrt. szervezeti egysége altal jelzett csalas gyanu: Az
informacio forrasa lehet a gyanus tevékenységeknek a szervezeten bellli tertlet altali
jelzés, valamint szervezeten kivuli hatdsagi vagy tarsbanki jelzés.

e Adathalaszat: Harmadik félnek az ligyfél érzékeny fizetési informaciok (SZEP kartya
adatok, személyes azonositok, fiok felhasznaldnevek és jelszavak) megszerzésére
iranyuld tevékenysége, amely az ugyfél megtévesztésével valésul meg. (SMS — ben,
telefonon és emailben, hamisitott weboldalra iranyitassal, Phising, Vhishing)
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eSzamlak feletti jogtalan rendelkezés: SZEP Kartyaval lebonyolitott jogtalan
tranzakcio akkor valdsul meg, ha a korlatozott rendeltetési fizetési szamlatulajdonos
(SZEP kartyabirtokos) tudta és hozzajarulasa nélkiil mas személy(ek) a SZEP kartyaval
jogosulatlanul fizetési miveleteket hajtanak végre.Tarsbanki €s hat6sagi jelzés: Azon
csalasgyanus jelzések, amelyek magyarorszagi bankoktdl érkeznek, és altaluk észlelt
csalasgyanus esemény érintheti az OTP Bankcsoportot is.

A csalas megel6zési funkcio helye a bels6é védelmi vonalak rendszerében

¢ A megel6zd tevékenység elsé szinten az lzleti folyamatokba épitett csalas csokkentd
kontroll folyamatokban és a kapcsolddo ellenérzésekben testesil meg.

¢ A megeldzeési tevékenység részekeént, az Uzleti folyamatokba beépitésre kertlnek azok
az ellendrzési pontok - valamint az Uzleti folyamatokat kiszolgalé rendszerekbe azok a
figyelmeztet6 jelek, kiiszobértékek - amelyek lehetévé teszik a csalasok vagy azok
Kisérletének iddében torténd észlelését és lehet6ség szerint a megakadalyozasat,
valamint az okozott karok minimalizalasat.



